
Védelem a központ visszaélésszerű
használata ellen
Ha valaki bejut a központjába, egyetlen hétvége alatt több ezer eurót is eltelefonál. A
Tarifon ezt percek alatt észreveszi – nem egy hónappal később, a számlából.

A támadó talál egy gyenge jelszavú mellékét vagy egy rosszul védett SIP-fiókot, és a központján keresztül
emelt díjas és műholdas számokat kezd hívni, amelyek bevételéből részesedik. Éjszaka és ünnepnapokon
teszi, hogy minél tovább ne vegye észre senki. Ez a leggyakoribb módja annak, hogy egy cég váratlanul pénzt
veszítsen a telefonáláson – a szolgáltató pedig kiszámlázza ezeket a hívásokat, mert az Ön központjából
indultak.

Hat szabály
A Tarifon folyamatosan figyeli a hívásokat, és szól, amint a hat szabály valamelyike megszólal:

P1 az egy óra alatt elköltött összeg átlépte az Ön küszöbét,

P2 az egy nap alatt elköltött összeg átlépte az Ön küszöbét,

P3 a hívás kockázatos irányba ment – műholdas hálózatok, emelt díjas vonalak és olyan országok, ahová
egy szokásos cég nem telefonál (több mint 60 előhívó a program része, a lista szerkeszthető),

P4 éjszaka a szokásosnál többet telefonálnak,

P5 egyetlen mellékről szokatlanul sok hívás indult,

P6 rövid hívások sorozata egymás után, ahogy valaki azt próbálgatja, melyik vonal járható.

Ha egy szabály megszólal
Az e-mail percek alatt megérkezik, és benne van a mellék, a hívott számok, az összeg és egy hivatkozás
egyenesen azokra a hívásokra. Ha senki nem reagál, a program fél óra múlva emlékeztet, utána kétóránként –
nem percenként, mert a zaklató értesítéseket az ember kiszűri, és a funkció halott.
Ha a hívás rendben van – Ön rendszeresen hív ilyen számokat –, rákattint az „Ez rendben van” gombra, és a
program megjegyzi a kivételt. A védelem az első indítástól működik, nem kell bekapcsolni és beállítani sem, és
felár nélkül a program része.

Amit a Tarifon nem tesz: a folyamatban lévő hívást nem szakítja meg, nem átjáró Ön és a szolgáltató között.
Yeastar P-Series és 3CX V20 alközponton viszont a gyanús melléket automatikusan letiltja közvetlenül a
központban – további hívás nem indul róla, amíg fel nem oldja. A különbség, hogy percek alatt vagy csak a
számlából értesül a visszaélésről, általában több ezer euró.
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