
Ochrana pred zneužitím ústredne
Keď sa niekto dostane do vašej ústredne, prevolá za víkend aj tisíce eur. Tarifon si to
všimne v priebehu minút – nie z faktúry o mesiac.

Útočník si nájde klapku so slabým heslom alebo zle zabezpečený SIP účet a začne cez vašu ústredňu volať na
prémiové a satelitné čísla, z ktorých má podiel na výnose. Robí to v noci a cez sviatky, aby si to čo najdlhšie
nikto nevšimol. Ide o najčastejší spôsob, akým firma na telefónoch nečakane príde o peniaze – a operátor vám
tie hovory vyúčtuje, lebo odišli z vašej ústredne.

Šesť pravidiel
Tarifon sleduje hovory priebežne a upozorní vás, keď niektoré zo šiestich pravidiel zaberie:

P1 prevolané za hodinu prekročilo váš prah,

P2 prevolané za deň prekročilo váš prah,

P3 hovor smeroval na rizikovú destináciu – satelitné siete, prémiové linky a krajiny, kam bežná firma
netelefonuje (vyše 60 predvolieb je súčasťou programu, zoznam si viete upraviť),

P4 v noci sa telefonuje viac než obvykle,

P5 z jednej klapky odišlo nezvyčajne veľa hovorov,

P6 séria krátkych hovorov za sebou, ako keď niekto skúša, ktorá linka je priechodná.

Keď pravidlo zaberie
E-mail príde do niekoľkých minút a je v ňom klapka, volané čísla, suma aj odkaz priamo na tie hovory. Ak nikto
nezareaguje, program sa pripomenie o pol hodiny a potom každé dve hodiny – nie každú minútu, lebo
upozornenia, ktoré otravujú, si človek odfiltruje a funkcia je mŕtva.
Ak je hovor v poriadku – voláte na také číslo bežne – kliknete na „Toto je v poriadku“ a program si výnimku
zapamätá. Ochrana funguje od prvého spustenia, netreba ju zapínať ani nastavovať, a je súčasťou programu
bez príplatku.

Čo Tarifon nerobí: prebiehajúci hovor nezastaví, nie je to brána medzi vami a operátorom. Na Yeastar P-Series
a 3CX V20 však podozrivú klapku automaticky zablokuje priamo v ústredni – ďalšie hovory z nej neodídu, kým
ju neodblokujete. Rozdiel medzi tým, či sa o zneužití dozviete o pár minút alebo až z faktúry, býva v tisícoch
eur.
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